Technologiekatalog
der entscheidende
Gamechanger ist
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Zusammenfassung

Ob es um die Optimierung von Technologieportfolios,

die Verwaltung von Lebenszyklen, die Kontrolle von
Softwarekosten oder die Verbesserung der Cybersicherheit
geht — der erste Schritt einer jeden [T-Initiative besteht darin,
vollstindige, umfassende und zuverldssige Daten

zu erhalten. Wahrend robuste Discovery- und Inventory-
Methoden den Startschuss fir Ihre Datenreise geben, bringt
Sie ein Technologiekatalog Uber die Ziellinie.

Ein Technologiekatalog bietet Informationen und Einblicke,
die Discovery- und Inventory-Tools allein nicht liefern
konnen. Er vervollstandigt Ihr [T-Inventar, indem er Markt-,
Geschifts- und andere nicht ermittelbare Informationen
bereitstellt, um bessere und strategischere Einblicke in Ihre IT-
Umgebung zu ermdglichen.
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In diesem Whitepaper zeigen wir Ihnen, wie ein Technologie-
katalog die Datenqualitdt und -vollstandigkeit verbessert und
den Erfolg all Ihrer [T-Initiativen fordert. Sie werden erfahren:

Wie ein Technologiekatalog die Zuverléssigkeit Ihrer Daten
erhoht

Wie ein Technologiekatalog Ihre Daten anreichert, um
strategische Erkenntnisse zu gewinnen

Welche Risiken ungenaue Daten mit sich bringen

Und weil das Jahr 2024 ohne die Erwéhnung von kunstlicher
Intelligenz nicht denkbar ist, zeigen wir Ihnen, wie Kl bereits

heute die Zukunft von Technologien zur Datenanreicherung
bestimmt.
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Das Datenproblem: Wie man an
vertrauenswiirdige Daten kommt

Die Beschaffung zuverldssiger IT-Asset-Daten ist fir die meisten Unternehmen
schwierig. Selbst die robustesten Discovery- und Inventory-Tools konnen Daten liefern,
die inkonsistent sind, irrefihrende Duplikate enthalten und nicht fir die Generierung
automatisierter Erkenntnisse hilfreich sind. Um aus Rohdaten aussagekraftige
Handlungsempfehlungen abzuleiten, mUssen die Daten normalisiert werden, d. h. sie
mussen in eine standardisierte und nutzbare Form gebracht werden.

Aber das ist nur der Anfang. Die wichtigsten IT-Management-
Initiativen — die Optimierung und Rationalisierung von
Softwareportfolios, die Verwaltung von Lebenszyklen, die
Identifizierung und Abschwéachung von Schwachstellen

und die Verbesserung der Cybersicherheit — beruhen alle

auf Informationen, die in einer digitalen Umgebung nicht zu
finden sind. Die Rohdaten missen mit Markt-, Geschafts- und
anderen technischen Daten angereichert werden.

Ein Technologiekatalog ist der effektivste Weg, um
vollstindige, umfassende und zuverldssige Daten
fur alle Ihre [T-Initiativen zu erhalten, damit Sie schnell und
strategisch handeln kdnnen. Er fasst relevante technische,

marktbezogene und kommerzielle Informationen Gber
Hardware- und Software-Assets zusammen. Mit den Daten
aus einem Technologiekatalog kdnnen Sie lhre digitalen
Assets besser verwalten, so dass Sie Ihre Cybersicherheit
erhohen, die [T-Kosten niedrig halten, Softwareportfolios
rationalisieren und Ihren Technologie-Stack schlank und
flexibel gestalten.

Erfahren Sie, wie Datennormalisierung und -anreicherung
IT-Einsichten ermdglichen, um Ihre Infrastruktur sicherer,
aktueller und kostengUnstiger zu machen. Lesen Sie unser

Whitepaper: IT Visibility: Wie ein Technologiekatalog
die Sicht auf lhre Daten verdndert.
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Automatische Erkennung und
Normalisierung: Wie ein Technologie-
katalog lhre IT-Daten verbessert

Ein Technologiekatalog ist dazu da, Ihre Daten besser und reichhaltiger zu machen.

Rohdaten, die von Discovery- und Inventory-Werkzeugen
gesammelt werden, missen im ndchsten Schritt normalisiert
werden. Denn in der heutigen digitalen Landschaft ist es fr
Organisationen, die von datengesteuerten Entscheidungen
abhangig sind, von entscheidender Bedeutung, ein klares und
deutliches Verstandnis der Daten zu haben.

RawVendor RawName

Microsoft Corporation Microsoft Visual C++ 2005 Redistributable

Doch die gesammelten Rohdaten sind oft nicht sofort
verstandlich und werden als lange Zeichenketten dargestellt.
Dieser Umstand kann zu Herausforderungen fthren, da die
Daten in den unterschiedlichen Formaten und Strukturen
korrekt interpretiert und verstanden werden massen.

Im folgenden Beispiel sehen wir, dass der Name in

den Rohdaten den Namen des Herstellers und die
Versionsnummer enthalt.

_ RawVersion

8.0.50727.42

Diese Rohdaten wirken im ersten Moment wie ein sprachliches Durcheinander. Um jedoch eine verlassliche ,Single Source of
Truth” zu schaffen, ist es unerlasslich, diese Vielfalt in ein standardisiertes, einheitliches und lesbares Format zu bringen.

Vendor Version

x

2005.x

Microsoft Visual C++ Redistributable

Ein Technologiekatalog sorgt mit der Normalisierung der Daten fiir eine einheitliche Grundlage, auf der tiefgreifende Analysen
und Interpretationen aufbauen. Einheitliche Daten ermdglichen spezifischere und differenziertere Einblicke in Ihre IT-

Umgebung, wie die untenstehende Tabelle darstellt.
|Rlﬂ"._ll¢o’l' RawName
|Microsoft Corporation Microsoft Visual C+4 2005 Redistributable
Microsoft Corporation Microsoft Visual C++ 2008 Redistributable - x64 9.0.21022
|Microsoft Corporation Microsoft Visual C++ 2010 x64 Redistributable - 10.0.30319
Microsoft Corporation Microsoft Visual C++ 2012 Redistributable (x64) - 11.0.50727
|Microsoft Corporation Microsoft Visual C++ 2013 Redistributable (x64) - 12.0.21005
Microsoft Corporation Microsoft Visual C++ 2015 RC Redistributable (x64) - 14.0.22816
Microsoft Corporation Microsoft Visual C++ 2015-2019 Redistributable (x64) - 14.20.27508
|Microsoft Corporation Microsoft Visual C+4 2015-2019 Redistributable (x86) - 14.26.28808

|Microsoft Corporation Microsoft Visual C++ 2017 Redistributable (x64) - 14.16.27029

RawVersion Vendor Name : Version
8.0.5072742 Microsoft Visual C++ Redistributable 2005.x
9021022 Microsoft Visual C++ Redistributable 2008.x
10030319 Microsoft Visual C++ Redistributable 2010
11.0.50727.1 Microsoft Visual C++ Redistributable 2012
12.0.21005.1 Microsoft Visual C++ Redistributable 2013
140.22816.0 Microsoft Visual C++ Redistributable 2015
14.20.27508.1 Microsoft Visual C++ Redistributable 2015-2019
14.26.28808.1 Microsoft Visual C++ Redistributable 2015-2019
14.16.27029.1 Microsoft Visual C++ Redistributable 2017

Ein Technologiekatalog normalisiert die Daten nicht nur, er erganzt sie und macht aus technischen Rohdaten wichtige und
vertrauenswdrdige Informationen, die als zentrale Datenbasis weiterer Aktionen genutzt werden.
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Mehr als Vertrauen: Datenanreicherung
fiir verbesserte IT-Initiativen

Sobald die Daten erfasst, normalisiert und Uberprift sind,

startet der Prozess der Datenanreicherung.

Viele der Daten, die Sie fUr das Management Ihres [T-Portfolios
bendtigen, sind mit herkémmlichen Inventarisierungstools
nicht auffindbar, da sie auBerhalb lhrer [T-Umgebung liegen.
Die Informationen befinden sich online, auf Produktseiten,
Demos, Lizenz- und Supportvereinbarungen und anderen
Produktdokumentationen. Eine Kombination aus intelligenten
Webcrawlern und Scrapern sowie menschlichen Daten-
managern sammelt und kuratiert die Daten fur den Techno-
logiekatalog.

Die Daten konnen Release Dates, End-of-Life- und End-
of-Support- sowie Schwachstelleninformationen,
Kritikalitdtsbewertungen, Lizenztypen, z. B, ob es sich
um eine Open Source- oder kommerzielle Lizenz handelt,
Informationen Uber Geschéftsfunktionen und vieles mehr
enthalten.
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Durch die Anreicherung werden lhre [T-Asset-Daten mit
Informationen aus dem Technologiekatalog ergédnzt. Dieser
Prozess macht Ihre Daten leistungsféhiger, indem er die
Informationen in einen Kontext stellt und zusatzliche
Erkenntnisse liefert.

AulSerdem werden die [T-Daten durch die Anreicherung

fUr eine Reihe von Interessengruppen zuganglicher. Da

das [T-Management zu einem zentralen Bestandteil der
Geschaéftsstrategie eines Unternehmens geworden ist, hat
sich die Liste der Stakeholder, die Informationen tber digitale
Assets bendtigen, Gber den [T-Betrieb hinaus stark erweitert.
Nicht nur die Bereiche Beschaffung, Lieferantenmanagement
und Cybersicherheit bendtigen Einblicke in die [T-Landschaft,
sondern auch Fuhrungskrafte wie der Chief Financial Officer,
der Infrastructure Officer, der Data Officer und der Security
Officer, um nur einige zu nennen.
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IT-Bestandsdaten relevant machen:
Kontext fiir die IT-Strategie

Die Informationen aus dem Technologiekatalog liefern den Kontext, sodass
IT-FUhrungskrafte ihre groten Herausforderungen bewaltigen konnen.

Dashboard -

Net Worth and Forecast

Hardware- und Software-Bestande sind fiir die meisten Nicht-IT-Stakeholder irrelevant. Sobald Sie diese Bestédnde jedoch mit
Informationen Uber das Produktlebensende und das Supportende anreichern, beginnen Sie, grundlegende Fragen zur IT-
Strategie zu beantworten: Ist meine IT mit den neuesten Sicherheits-Patches ausgestattet? Haben meine Teams Zugang zu den
neuesten Funktionen, mit denen sie effektiver arbeiten konnen? Verlangsamen bestimmte Assets meine IT und flhren sogar zu
erheblichen ungeplanten Ausféllen?
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Wenn wir uns das Dashboard aus dem Raynet Technologiekatalog ansehen, erkennen wir nicht nur die Bandbreite und
Tiefe der Informationen, die der Katalog bietet, sondern auch welche Arten von strategischen MaRnahmen der Katalog
ermoglicht.

DASHBOARDS UND BERICHTE » DATA ANALYSIS » TECHNOLOGY CATALOG » TECHNOLOGY CATALOG £ [
BUsiness tunctic s Sotare products
Reguest busi~zss fu-ction Choose a producs Cheaose a versian (if krown]:
Select | @ asiltyolfce =%
Ak iy Olfce 10
Bt
Manufacturer details Softwars information
s anifarrer Softwars name BLsiness funetio
Anil 1y Pl Softa e o Proprietar; softwars WO PICCESsinG
Anil'ts Office
 snufacirer homasge Sollecars wersi F P Product description
tp o b lisy.comy 10 wincurs Akbilitg Oifize iz an cff ze suite devs apad by Abilty PIUs Softwars and sistributsd ard merketsd by Ability Saware
Interma. anal and ists 2 2 ward processor, spreadshecl, dalasese, modu s o aresemaon and phela or image
i edting. plus a shotiimags organ ser and versar live draving applicatians
Software details Software Lifecycle Sofrware ahernatives
UNSPEC fitel Redoase dale Count Al sofraars aher-atives Count Capen Source atematives
wiard proressing saftuare Sol Scp 25 2012 Z200:00 GMT+0200 1k Dt ul suppost [ 3 Abivard, Manuseipr, dock
e Wiy 12 P70 A2 060K 0 #0700
Agvantags, crezedit
UNSPSC descriptian Cout of e e I

Softwars toat allows use-s o creste edit, stors, anc arint documents

Das Feld fiir den Supportstatus fallt auf, weil es rot ist. Fur
dieses Produkt, in diesem Fall Ability Office, gibt es keinen

Support mehr. Das Feld Software-Lebenszyklus informiert Release date Support status
uns Uber das Produktlebensende und das Supportende
sowie Uber den Status des erweiterten Supports. Mit diesen
Informationen kénnen Sie planen, das Produkt bei Bedarf zu
ersetzen oder es aus lhrem Portfolio zu entfernen.

Sat Sep 29 2018 22:00:00 GMT+0200 (A Out of support .

Tue May 12 2020 22:00:00 GMT +0200 (

End of life date Extended support date

Der Technologiekatalog zeigt Innen auch andere passende Softwareprodukte auf, so dass Sie eine Alternative finden und
letztendlich Lizenzkosten sparen und lhr Portfolio effektiver nutzen kénnen.

Software alternatives

Count All software alternatives Count Open Source alternatives

16 Mellel, Bean, Manuskript, docx, Windows 3 AbiWord, Manuskript, docx
Wordprocessor Integration, ActivePerl, Word,
InCopy, Scrivener {(macOS), Ability Office, Ability
Office, AbiWord, Spire.Doc, Pages, Multimate
Advantage, one2edit

Mit einer Liste von Open-Source-Alternativen konnen Sie Open Source als Teil einer Strategie der “Digitalen
Souveranitat” oder zur Verringerung der Kosten und der Abhangigkeit von den marktbeherrschenden Anbietern Vorrang
einraumen.
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Welche Risiken bergen unvolistandige

und ungenaue Daten?

Wir mUssten nicht fur Datenqualitat und -vollstandigkeit sorgen, wenn es nicht
erhebliche Geschaftsrisiken gdbe, die durch schlechte Daten verursacht werden. Im
Folgenden finden Sie eine Liste der grof3ten Risiken. Sie ist keineswegs erschopfend, gibt
aber einen guten Uberblick tber die Probleme, die durch unvollstandige Daten entstehen

konnen.

Nicht erkannte Schwachstellen

Jeden Tag werden durchschnittlich 55 neue Software-
Schwachstellen veroffentlicht, das sind rund 20.075 neue
Schwachstellen pro Jahr. Bei dieser Haufigkeit ware es fur die
meisten [T-Sicherheitsteams nahezu unmaoglich, alle neuen
Schwachstellen im Auge zu behalten, sie in ihrer Infrastruktur
zu identifizieren und sie zu GUberwachen und zu entscharfen,
um Risiken zu vermeiden, ohne eine automatisierte Losung
einzusetzen. Uberraschenderweise wurden jedoch 3 von

4 Angriffen Uber Schwachstellen gestartet, die 2017 oder
friiher gemeldet wurden. Das bedeutet, dass die meisten
Unternehmen keinen ausreichenden Uberblick tber die
Schwachstellen in ihrer Umgebung haben - 84 % dieser
Angriffspunkte konnten durch ein Software-Update
beseitigt werden.

Einhaltung von Vorschriften

Nationale und lokale Behorden sind zunehmend besorgt Gber
die Sicherheit sowohl privater als auch &ffentlicher digitaler
Guter. Im Jahr 2022 gibt Prasident Biden beispielsweise

ein Memorandum heraus, das Bundesbehdrden anweist,
vollstandige Inventare der Software in ihrer Umgebung zu
erstellen. Unvollstandige und nicht aktuelle Softwareinventare
fihren zu blinden Flecken in der Cybersicherheit und bieten
Hackern leichtere Angriffspunkte. Die Nichteinhaltung dieser
gesetzlichen Bestimmungen kann zu Buf3geldern fihren und
Unternehmen staatliche Auftrage kosten.

Einhaltung der Lizenzbestimmungen

In den Lizenzvereinbarungen ist festgelegt, wie und

wann die Software genutzt werden darf und wie hoch die
Kosten fur die Nutzung sind. Die Nichteinhaltung dieser
Vertragsbedingungen kann kostspielige Strafen und verpasste
Maoglichkeiten zur Kostenvermeidung nach sich ziehen.

I Discover to Manage | www.raynet.de

Sicherheitsliicken

Wenn Sie nicht wissen, was sich in lhrer digitalen Umgebung
befindet, kénnen Sie sie auch nicht schiitzen. Es ist nicht nur
eine Frage der richtigen Datenerfassung und Inventarisierung.
Discovery-Tools liefern Rohdaten, die irrefihrend sein kénnen,
wenn sie nicht normalisiert und angereichert wurden. Eine
Inkonsistenz in den Discovery-Daten kann beispielsweise zu
einer fehlerhaften Anzahl der Assets oder falsch bezeichneten
Softwareversionen fuhren. Die Untererfassung von Software
konnte dazu flhren, dass Assets nicht mit Sicherheits-Patches
versorgt werden, und falsch gekennzeichnete Software erhalt
maoglicherweise nicht die erforderlichen Patches, wodurch
zusatzliche Angriffspunkte fur boswillige Akteure entstehen.

Technische Schulden

Unternehmen, die keinen Uberblick Uber ihre technischen
Schulden in der Infrastruktur haben, d. h. Gber digitale
Ressourcen, die das Produktlebensende oder das
Supportende erreicht haben, riskieren Produktivitatsverluste
aufgrund von Systemausfallen. Technische Schulden fihren
auch dazu, dass den Teams die Produkte und Funktionen
vorenthalten werden, die sie fUr eine effektive Arbeit
benotigen. Ausfallzeiten aufgrund veralteter Infrastruktur
kénnen Unternehmen bis zu 138.000 US-Dollar pro
Stunde kosten, und die Produktivitatsverluste aufgrund
technischer Schuld werden auf rund 23 % geschatzt.

Support-Liicken

Assets, die das Produktlebensende oder das Supportende
erreicht haben, erhalten keine automatischen Sicherheits-
Patches und Updates mehr. Aus Studien geht hervor, dass
Unternehmen, die sich auf veraltete Hardware und Software
verlassen, einen 47-prozentigen Anstieg der Kosten im
Zusammenhang mit einer Datenverletzung verzeichnen.



Wie lost ein Technologiekatalog

diese Probleme?

Die Daten aus einem Technologiekatalog zeigen Ihnen folgende Optionen auf:

Identifizieren und beheben Sie Sicherheitsliicken
Durch die Anreicherung Ihrer Asset-Daten mit
Schwachstellen-Informationen aus der National Institute

of Standards & Technology (NIST)-Datenbank sowie aus
anderen Quellen kdnnen Sie existierende Schwachstellen
schnell identifizieren und nach ihrer Kritikalitat bewerten.
Dartber hinaus kdnnen Sie anhand der Informationen tber
Produktlebensende und das Supportende feststellen, ob Sie
Uber die noétige technische Unterstitzung verfigen, um die
Schwachstellen zu beheben, oder ob Sie eine alternative
Strategie zur Schadensbegrenzung bendtigen.

Rationalisieren und optimieren Sie lhre
Softwareportfolios

Ein Technologiekatalog hilft Ihnen nicht nur dabei, genau
zu erkennen, welche Softwareprodukte und -versionen Sie
verwenden, sondern gibt Ihnen auch Auskunft Gber die
Businessfunktion eines Produkts. Auf diese Weise lassen
sich Redundanzen in lhrem Portfolio beseitigen, und zwar
nicht nur auf der Grundlage des Produktnamens, sondern
auch auf der Basis des Funktionsumfangs der Software, um

sicherzustellen, dass Sie immer die richtigen Produkte fir die

jeweilige Aufgabe haben, ohne dass es zu viele davon gibt.

Halten Sie lhre Infrastruktur modern und flexibel
Informationen Uber das Produktlebensende und das
Supportende geben Aufschluss dariiber, wie hoch die
technische Schuld in Ihrer Infrastruktur ist, und helfen Ihnen

bei der Planung Ihrer Modernisierungsstrategie. Eine veraltete

Infrastruktur kann Ihre IT-Umgebung durch ungepatchte
Schwachstellen angreifbar machen und erfordert mit
zunehmendem Alter zusatzlichen manuellen Support, um
den Betrieb aufrechtzuerhalten und zu verhindern, dass
Ausfélle die Geschaftsprozesse unterbrechen.

Schaffen Sie eine Single Source of Truth fiir lhre IT-
Asset-Daten

Durch das Zusammenfassen aller Ihrer [T-Asset-Daten in einer
zentralen Losung, deren Normalisierung und Anreicherung
schaffen Sie eine zuverlassige Datenbank mit Informationen
und Erkenntnissen fir alle lhre [T-Initiativen. Mit dem
Technologiekatalog stellen Sie sicher, dass Ihre Informationen
korrekt, zuverlassig und aktuell sind, indem Sie automatische
Prafungen durchfiihren und wichtige Datenltcken schliel3en.

Beseitigen Sie Datenliicken und blinden Flecken Durch
die kontinuierliche Anreicherung lhrer IT-Assets

mit Daten aus dem Technologiekatalog erstellen Sie eine
umfassende Aufzeichnung aller Daten in Ihrem System

und gewinnen einen vollstindigen Uberblick tber Ihre
Unternehmens-IT, um die Sicherheit zu verbessern, die Kosten
zu senken und die Prozesse zu optimieren.
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Kil-gestutzte IT-Einblicke:
Die Zukunft der Technologiekataloge

Kl transformiert das Datenmanagement, auch im Technologiekatalog.

Indem vorhandene Katalogdaten zusammen mit digitalen Fingerabdriicken in eine Kl eingespeist werden, wird diese darauf
trainiert, die Fingerabdriicke zu erkennen und die Daten zu normalisieren. Dies beschleunigt nicht nur das Erkennen und
Normalisieren erheblich und spart damit Zeit und Mihe, sondern erhoht auch die Genauigkeit und Zuverlassigkeit der Daten
deutlich. Mithilfe von Kl werden relevante Informationen erkannt und automatisch in den Technologiekatalog aufgenommen.
So stellen Sie sicher, dass Ihre Erkenntnisse mit den sich verdndernden digitalen IT-Landschaften Schritt halten.

I Discover to Manage | www.raynet.de 1
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Fazit

Fin Technologiekatalog ist das Informationskraftwerk fur alle Ihre [T-Initiativen, ob
Lizenzoptimierung, Schwachstellenmanagement, Angriffsflichenmanagement, End-of-Life-
und End-of-Support-Management und eine ganze Reihe anderer Initiativen.

Er ist unverzichtbar fir eine moderne, robuste und optimierte IT Visibility und IT Asset Management. Der richtige
Technologiekatalog, der gut gepflegt und durch automatisierte und manuelle Prozesse sowie maschinelles Lernen und KI
unterstltzt wird, erspart Inrem Unternehmen Tausende von Stunden an manuellem Aufwand, liefert schnelle Einblicke fiir
die Kostenoptimierung und Cybersicherheit, macht Ihre Infrastruktur agiler und gestaltet Ihre [T-Investitionen auf lange Sicht

nachhaltig.

Raynet ist ein globaler Softwareanbieter mit marktfihrenden

(X))
U ber Raynet Losungen und Managed Service Provider im Bereich Enter-

prise Software Management. Nach dem Motto,Discover to
Manage” bietet Raynet dem Markt einzigartige Produkte fuir
alle Technologien.

Nehmen Sie Kontakt auf
Far weitere Informationen rufen Sie unser Vertriebsteam unter
+49 5251/54009-0 an oder schreiben an sales@raynet.de.
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